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INTRODUCCION

La politica de administracion de riesgos de EMPUSILVANIA, tiene un caracter
estratégico y esta fundamentada en el Modelo Integrado de Planeacion y Gestién —
MIPG y en la guia de administracion del riesgo y el disefio de controles en entidades
publicas, con un enfoque preventivo de evaluacion permanente de la gestion vy el
control para lo cual en su version 6.0 incorpora el capitulo relacionado con riesgo
fiscal.

Aplica para todos los niveles, areas y procesos de la empresa e involucra el

contexto, la identificacion, valoracion, tratamiento, monitoreo, revision,

comunicacion, consulta y el analisis de los siguientes riesgos:

¢ Los riesgos de gestidn de procesos que pueda afectar el cumplimiento de la mision

y objetivos institucionales.

e Los riesgos de posibles actos de corrupcion a través de la prevencion de la

ocurrencia de eventos en los que se use el poder para desviar la gestién de lo

publico hacia un beneficio privado.

e Los riesgos de seguridad digital que puedan afectar la confidencialidad, integridad

y disponibilidad de la informacién de los procesos de la empresa.

e Los riesgos fiscales: efecto dafioso sobre los recursos publicos y/o bienes y/o
intereses patrimoniales de naturaleza publica a causa de un evento potencial.

Para la elaboracion de este documento se tuvo en cuenta la GUIA PARA LA
ADMINISTRACION DEL RIESGO Y EL DISENO DE CONTROLES EN ENTIDADES
PUBLICAS! y se establece para asegurar el cumplimiento de la mision de la
empresa Yy sus objetivos corporativos, asi como de cada uno de sus procesos.

La politica estd compuesta por el objetivo, alcance, niveles de responsabilidad
segun cada linea de defensa, de aceptacion del riesgo, niveles de impacto,

1 QUTA PARA LA ADMINISTRACION DEL RIESGO Y EL DISENO DE CONTROLES EN ENTIDADES
PUBLICAS. Departamento Administrativo de la Funcion Publica. Diciembre 2022 -  Versién 6, o
https://www.funcionpublica.gov.co/web/mipg/como-opera-mipg
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tratamiento del riesgo, seguimiento periédico segun su nivel residual y como parte
de la actualizacién se introducen los conceptos de gestion de riesgo fiscal, su
proceso de identificacidén y valoraciéon, puntos de riesgo criticos e indicadores clave
de riesgo.

1. OBJETIVO

Controlar y alcanzar un nivel aceptable de todos aquellos riesgos residuales que
pueden impedir el cumplimiento de los Objetivos institucionales y de los procesos,
mediante una efectiva administracion de los mismos, como herramienta de gestion
gue responda a las tendencias organizacionales actuales, con la participacion de
todos los funcionarios de la empresa

2. ALCANCE

Abarca todos los procesos, planes, proyectos y servicios que presta
EMPUSILVANIA conforme a cada tipo y clasificacion de riesgo, bajo la
responsabilidad de los lideres de proceso y lineas de defensa.

3. TERMINOS Y DEFINICIONES

= Amenazas: situacion potencial de un incidente no deseado, el cual puede
ocasionar dafio a un sistema 0 a una organizacion.

= Apetito del Riesgo: es el nivel de riesgo que la entidad puede aceptar,
relacionado con sus objetivos, el marco legal y las disposiciones de la Alta
Direccion y del Organo de Gobierno. El apetito del riesgo puede ser diferente
para los distintos tipos de riesgos que la entidad debe o desea gestionar.

» Causa: todos aquellos factores internos y externos que solos 0 en
combinacion con otros, pueden producir la materializacion de un riesgo.

» Causalnmediata: Circunstancias bajo las cuales se presenta el riesgo, pero
no constituyen la causa principal o base para que se presente el riesgo.
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» Causa Raiz: Causa principal o basica, corresponde a las razones por la
cuales se puede presentar el riesgo.

» Consecuencia: los efectos o situaciones resultantes de la materializacion del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas
partes interesadas.

= CICCI: Comité Institucional de Coordinacion de Control Interno.

= Contingencia: posible evento futuro, condicion o eventualidad.

= CGDI: Comité de Gestion y Desempefio Institucional.

» Mapa de Riesgos: documento que resume los resultados de las actividades
de gestion de riesgos, incluye una representacion grafica en modo de mapa
de calor de los resultados de la evaluacion de riesgos.

* Impacto: las consecuencias que puede ocasionar a la organizacion la
materializacién del riesgo.

= MIPG: Modelo Integrado de Planeacion y Gestion.

* Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara
asociada a la exposicién al riesgo del proceso o actividad que se esté
analizando. La probabilidad inherente sera el nUmero de veces que se pasa
por el punto de riesgo en el periodo de 1 afio.

» Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a

eventos potenciales.
Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en
pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los
procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos.

» Riesgo fiscal: Efecto dafioso sobre recursos publicos o bienes o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial.

» Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de
combinar la probabilidad con el impacto, nos permite determinar el nivel del
riesgo inherente, dentro de unas escalas de severidad

» Riesgo Residual: El resultado de aplicar la efectividad de los controles al
riesgo inherente.

» TIC: Tecnologias de la Informacion y las Comunicaciones.

= Vulnerabilidad: Representan la debilidad de un activo o de un control que
puede ser explotada por una 0 mas amenazas.

Fuente: Funcién Publica.
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4. CONTEXTO ESTRATEGICO DE LA EMPRESA

La empresa de servicios de acueducto, alcantarilado y aseo de Silvania
EMPUSILVANIA S.A. E.S.P., en cumplimiento de su objeto social desarrolla las
actividades industriales y comerciales de captacion, transporte, produccion,
tratamiento y suministro de agua potable, tratamiento de aguas residuales y
pluviales, disposicion final de basuras y barrido de calles; actuando bajo las
actividades previstas en la Ley 142 de 1994, en el marco de los principios
constitucionales y legales. Ademas puede ejercer funciones que dada su relacion
de conexidad, sean complementarias a un servicio publico, tales como
interventoria, consultoria, asesoria, asistencia técnica, comercial y/o tecnologica
relacionada con la prestacion de los servicios publicos de acueducto, alcantarillado
y aseo, con el cumplimiento las formalidades sefialadas en la normatividad vigente.

4.1. Misiébn

La empresa de servicios publicos domiciliarios de Silvania Empusilvania S.A.
E.S.P, desarrolla sus principales actividades basadas en las necesidades
basicas y en la calidad de vida de los Silvanenses, a través del suministro de
agua potable y la prestacion del servicio de aseo y alcantarillado, en términos de
calidad, cantidad, oportunidad, continuidad y excelencia, generando como
valores agregados permanentes, la promocion del desarrollo socioeconémico
sostenible del Municipio.

4.2. Visién

Posicionar la empresa de acueducto alcantarilado y aseo de silvania
Empusilvania S.A. E.S. en el 2025, como una empresa lider en la prestacion
de servicios de agua potable, alcantarillado y aseo, dando aplicabilidad a los
principios rectores constitucionales, satisfaciendo las necesidades de los
usuarios, logrando una mayor eficacia empresarial y el cumplimiento de altos
indices de gestidn ambiental, administrativa, financiera y comercial.
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4.3.

Principios

Los principios adoptados por la empresa de Acueducto, Alcantarillado y aseo
Empusilvania S.A. E.S.P son los siguientes:

AN N N N N N Y N

4.4.

Mejoramiento continuo
Oportunidad
Colaboracion
Austeridad

Eficacia

Sentido de pertenecia
Transparencia
Igualdad

Compromiso

Valores éticos

EMPUSILVANIA S.A. E.S.P. en su Cddigo de integridad adoptado tiene como
valores éticos a aplicar en el ejercicio de sus funciones:

AN NI NI N N N

4.5.

Honestidad
Respeto
Compromiso
Diligencia

Justicia

Lealtad

Trabajo en equipo

OBJETIVOS CORPORATIVOS

Realizar el suministro de los Servicios Publicos con eficiencia, calidad,
responsabilidad y de acuerdo con la normatividad vigente.

Asegurar que el servicio se preste de manera permanente y continua a
menos que por causas de fuerza mayor lo impidan.
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Facilitar a los usuarios de menos ingresos el acceso a los subsidios que
otorguen las autoridades.

Mantener un rendimiento 6ptimo de la red de distribucién, minimizando las
posibles pérdidas de agua.

Procurar por la sostenibilidad y cuidado del recurso hidrico haciendo
participes también a la comunidad.

Realizar la recoleccion de basuras de manera oportuna y eficiente,
disponiendo de ellas de manera adecuada para producir el menor impacto
ambiental posible.

Crear sentido de pertenencia en los funcionarios de la entidad construyendo
una cultura organizacional dirigida al buen desempefio de todas las
actividades y procesos que desarrolla la entidad.

Atender oportunamente las necesidades de los usuarios externos y clientes
internos.

LINEAMIENTOS DE LA POLITICA DE ADMINISTRACION DEL RIESGO

5.1. Niveles de Responsabilidad

La responsabilidad esta definida mediante las lineas de defensa y en la entidad se
acogen segun la siguiente tabla:

Tabla 1. Responsabilidades de las lineas de defensa

LINEAS DE
DEFENSA

RESPONSABLE

RESPONSABILIDAD FRENTE AL
RIESGO

Comité de Gestion y
Desempeiio Institucional

v' Asegurar la implementacién y desarrollo

de las politicas de gestion y directrices en
materia de seguridad digital y de la
informacion.

Definir el marco general para la gestion
del riesgo, la gestién de la continuidad del
negocio y el control.

Generar recomendaciones de mejoras a
la politca de operacibn para la
administracién del riesgo.

EMPUSILVANIA S.A. E.S.P. Tel: 869 4569 // 3175049850 Direccién: CALLE 10 N 4 — 29 CENTRO Silvania (Cund)
Cadigo Postal: 252240 Horario de atencion: Lunes a Jueves de 7 am a5 pm Viernes de 8 am a 5 pm

Pagina Web: WWW.empusilvania.gov.co

Pagina 10 de 29



SISTEMA INTEGRADO DE GESTION | Codigo TRD:

; : PROCESO ASOCIADO: Version 6.0
Egegugj%,lal;\i%ﬂli DIRECCIONAMIENTO ESTRATEGICO

de Silvania S.A. E.S.P - NIT:900342704-9 POL I'Tl CAS DE ADMINI STRAC'O N DE Vigente

desde: Marzo

RIESGOS de 2022
LINEAS DE RESPONSABILIDAD FRENTE AL
DEFENSA RESFHONSAELE RIESGO
LI'NEA’ v’ Hacer seguimiento para su posible
ESTRATEGI actualizacién y evaluar su eficacia frente
CA a la gestion del riesgo institucional. Se

deberd hacer especial énfasis en la
prevencién y deteccion de fraude y mala
conducta.

v Revisar la politica de administracion del
riesgo por lo menos una vez al afio para
su actualizacion y validar su eficacia a la
gestion del riesgo institucional.

v Aprobar el marco general y politicas para
la gestion del riesgo, la gestion de la
continuidad del negocio y el control.

v' Analizar los riesgos, vulnerabilidades,
amenazas y escenarios de pérdida de
continuidad de negocio institucionales
gue pongan en peligro el cumplimiento de
LINEA los objetivos estratégicos, planes

ESTRATEGI institucionales, metas, compromisos de la

CA empresa y capacidades para prestar
servicios.

v Garantizar el cumplimiento de los planes
de la empresa.

Comité Institucional de
Coordinacion de Control
Interno

v Asegurar que al interior de su grupo de
trabajo se reconozca el concepto de
“administracion de riesgo” la politica,
metodologia y marco de referencia de
EMPUSILVANIA aprobado por la linea
estratégica.

v' Identificar, valorar, evaluar y actualizar
cuando se requiera, los riesgos que
pueden afectar los objetivos, programas,
proyectos y planes asociados a su
proceso y real izar seguimiento al mapa

PRIMERA de r_igsgo del proceso a cargo.

LINEA Servidores en general | ¥ Definir, adoptar, aplicar 'y  hacer

seguimiento a los controles para mitigar
los riesgos identificados y proponer
mejoras para su gestion.

v' Revisar el adecuado disefio y ejecucion
de los y ejecucibn de los controles
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LINEAS DE

DEFENSA RESPONSABLE

RESPONSABILIDAD FRENTE AL
RIESGO

PRIMERA
LINEA

Lideres de Procesos

establecidos para la mitigacion de los
riesgos y su documentacion se evidencie
en los procedimientos de los procesos.

v" Revisar de acuerdo con su competenciay
alcance la documentacion de continuidad
del negocio.

v Desarrollar ejercicios de autocontrol para
establecer la eficiencia, eficacia vy
efectividad de los controles seleccionados
para el tratamiento de los riesgos
identificados y los planes de preparacion
frente a la pérdida de continuidad de
negocio.

v' Realizar la medicion y andlisis a la gestion
efectiva de los riesgos.

v' Supervisar la ejecucion de los controles
aplicados por el equipo de trabajo en la
gestion del dia a dia, detectar las
deficiencias de los controles y determinar
las acciones de mejora a que haya lugar.

v Informar a la segunda linea sobre los
riesgos materializados en los objetivos,
programas, proyectos y planes de los
procesos a cargo y aplicar las acciones
correctivas o de mejora necesarias.

v Revisar las acciones y planes de
mejoramiento establecidos para cada uno
de los riesgos materializados, con el fin de
gue se tomen medidas oportunas y
eficaces.

v' En caso de la materializacién de un riesgo
no identificado, incorporarlo en el mapa
de riesgos.

El lider del proceso debe:

v' Verificar las acciones preventivas y
soportar el avance junto con la evidencia
de acuerdo con la periodicidad definida.

v' Analizar los resultados del seguimiento y
establecer acciones inmediatas ante
cualquier desviacion.

v' Evaluar con el equipo de trabajo la
responsabilidad y resultados de la gestién
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POLITICAS DE ADMINISTRACION DE

Vigente
desde: Marzo

RIESGOS de 2022

LINEAS DE

DEFENSA RESPONSABLE

RESPONSABILIDAD FRENTE AL
RIESGO

PRIMERA

LiINEA Responsable del

Proyecto y/o Plan

del riesgo, asi como las desviaciones
segun el nivel de aceptacion del riesgo al
interior de su dependencia y las acciones
a seguir.

v' Comunicar al equipo de trabajo
resultados de la gestién del riesgo.

v Asegurar que se documenten las
acciones de correccién o prevencion en el
plan de mejoramiento.

v' Revisar y actualizar el mapa de riesgos.

los

Los funcionarios en general:

v Participar en el disefio de los controles
gue tienen a cargo.

v Ejecutar el control de la forma como esta
disefiado.

v Proponer
existentes.

mejoras a los controles

El responsable del proyecto y/o Plan debe:

v Realizar la identificacién de los riesgos del
proyecto.

v" Monitorear los riesgos identificados y
controles definidos por la primera linea de
defensa acorde con la estructura de los
temas a su cargo.

v Orientar a la primera linea de defensa
para que identifique, valore, evalle y
gestione los riesgos y escenarios de
pérdida de continuidad de negocio en los
temas de su competencia.

v' Supervisar la implementacién de las
acciones de mejora o la adopcion de
buenas practicas de gestion del riesgo
asociado a su responsabilidad.

Gerencia
Subgerente Financiera y
comercial
Director Operativo

v Asesorar a la linea estratégica en el
analisis de contexto interno y externo,
para una adecuada definicion de la politica
de administracion del riesgo, el
establecimiento de los riesgos al proceso
de  Direccionamiento acorde con el
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Empresa de acueducto, alcantarillado y aseo
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SISTEMA INTEGRADO DE GESTION | Codigo TRD:

PROCESO ASOCIADO: Version 6.0
DIRECCIONAMIENTO ESTRATEGICO

POLITICAS DE ADMINISTRACION DE | Vigente

desde: Marzo

RIESGOS de 2022

LINEAS DE
DEFENSA

RESPONSABLE

RESPONSABILIDAD FRENTE AL
RIESGO

SEGUNDA
LINEA

SEGUNDA
LINEA

Asesores Gestion
Comercial, Contable,
Juridica y de Gobierno
digital, Sistemas de
informacién y seguridad
digital,

Asesor y profesional del
Sistema de Gestion de
Seguridad y salud en el
trabajo.

esquema de procesos actual, o bien el que
lo actualice o sustituya cuando existan
cambios en dicho esquema de operacion.

v Identificar cambios en el entorno (interno y

externo) que afecten el apetito del riesgo
en la empresa, para su analisis en el
CICCIl y se adelanten los ajustes que
correspondan a este aparte dentro de la
presente politica.

Consolidar el mapa de riesgos
institucional, con un enfoque para el
analisis de riesgos de mayor criticidad
frente al logro de los objetivos vy
presentarlo semestralmente ante la Linea
estratégica para su analisis y toma de
decisiones correspondiente.

v Informar a la primera linea de defensa

correspondiente (lider de procesos) la
materializacibon de un riesgo no
identificado para que sea identificado e
incluido en el mapa de riesgo del proceso
correspondiente.

Responsables de planes
y proyectos

v Identificar, documentar y formalizar

politicas, procedimientos, instructivos y
formatos para el adecuado
funcionamiento de las labores de
direccion de proyectos.

Generar espacios de transferencia y
gestion de conocimiento que faciliten el
desarrollo de competencias y habilidades
en el personal encargado de la gestion de
proyectos en la empresa

Monitorear el avance global de los
proyectos de la empresa para identificar
amenazas y oportunidades que puedan
afectar el cumplimiento de los objetivos de
proyecto.

Mantener informacion actualizada sobre el
avance, logros, dificultades y necesidades
de los diferentes proyectos y presentar
informes consolidados a los grupos de
interés o a quien corresponda.
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LINEAS DE RESPONSABILIDAD FRENTE AL
DEFENSA RESPONSABLE RIESGO

v’ Liderar la gestién de riesgos de seguridad
sobre la gestion de Tl y de la informacion
de la empresa.

v Asesorar a los lideres de los procesos en
la identificacion de riesgos de seguridad
de la informacion.

v’ Supervisar la respuesta a incidentes

Asesor seguridad de la sobre valoraciones de la seguridad,

informacion informando a la linea estratégica sobre
sus consecuencias y acciones
implementadas.

v' Generar un informe anual sobre fugas de
informacién y los medios externos
identificados.

v' Proponer a la linea estratégica medidas y
mecanismos para mejorar la gestion de
seguridad de la informacion.

v' Revisar los cambios en el
"Direccionamiento estratégico" o en el
entorno y como estos pueden generar
nuevos riesgos o modificar los que ya se
tienen identificados en cada uno de los
procesos, con el fin de que se identifiquen
y actualicen las matrices de riesgos por
parte de los responsables.

v' Proporcionar aseguramiento  objetivo
sobre la eficacia de la gestién del riesgo y
control, con énfasis en el disefio e

TERCERA | Asesor Control Interno idoneidad de los controles establecidos
LINEA en los procesos.

v' Proporcionar aseguramiento objetivo en
las areas identificadas no cubiertas por la
segunda linea de defensa.

v Asesorar a la primera linea de defensa de
forma coordinada con la Gerencia, en la
identificacion de los riesgos y disefio de
controles.

v Llevar a cabo el seguimiento a los riesgos
consolidados en los mapas de riesgos de
conformidad con el Plan Anual de
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Auditoria y reportar los resultados al

CICCI.

v Recomendar mejoras a la politica de
operaciébn para la administracion del
riesgo.

5.2. Metodologia a utilizar:

EMPUSILVANIA realizara la Gestion del riego basada en la metodologia que la
Funcion Publica ha dispuesto en la GUIA PARA LA ADMINISTRACION DEL
RIESGO Y EL DISENO DE CONTROLES EN ENTIDADES PUBLICAS.
Departamento Administrativo de la Funcion Publica. Noviembre 2022 - Version 6 y
se ir4 actualizando en la medida en que esta entidad también lo haga.

5.3.  Niveles de aceptacidn del riesgo

Acorde con los riesgos residuales aprobados por los lideres de procesos y
socializados en el Comité institucional de Coordinacion de Control Interno, se debe
definir la periodicidad de seguimiento y estrategia de tratamiento a los riesgos
residuales aceptados.

EMPUSILVANIA determina que para los riesgos residuales de gestion y seguridad
digital que se encuentren en zona de riesgo baja, esta dispuesto a aceptar el riesgo
y no se requiere la documentacion de planes de accién, sin embargo, se deben
monitorear conforme a la periodicidad establecida. Para los riesgos de corrupcién
no hay aceptacién del riesgo, siempre deben conducir a formular acciones de
fortalecimiento igualmente para los Riesgos fiscales.

En la Gréafica N° 1, en la parte superior se definen los niveles de severidad para los
riesgos institucionales, fiscales y de seguridad de la informacién y en la parte inferior

para los riesgos de corrupcion.

En cada una de las matrices se determinara en que zona se ubica el riesgo inherente
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y el riesgo residual después del analisis de controles.

Grafica 1. Matriz de calificacion de nivel de severidad del riesgo

Impacto

Muy dlta
100%
Alta
A0%
2
= Media
= A0% N
0
g
o
Baja
40% | Bao
MuyEaja
20%
Leve Menor Moderado Mayor Catastrifico
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;
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=
3
Z || gt
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Aunque se utilice el mismo mapa de calor, £ || Raraver
para los riesgos de gestion y de corrupcion, a
saas . L Mkt - trofice
estos ultimos solo les aplican las columnas gy, M Whesh.  Swe CORNES,
de impacto Moderado, Mayor y Catastrofico. lmpacto

Fuente: Secretaria de Transparencia de la Presidencia de la Republica.

Fuente: GUIA PARA LA ADMINISTRACION DEL RIESGO Y EL DISENO DE CONTROLES EN ENTIDADES
PUBLICAS. Departamento Administrativo de la Funcion Publica. noviembre 2022 - Version 6
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5.4. Nivel de calificacién de probabilidad parariesgos de proceso, fiscales
y seguridad digital

Tabla 2. Calificacion de probabilidad para riesgos de gestion, fiscal y de seguridad digital

FRECUENCIA DE LA ACTIVIDAD PROBABILIDAD

Muy Baja La actividad se realiza maximo 4 veces al afio. 20%
Baja - : ~

La actividad se realiza entre 5 a 12 veces al afio. 40%
Media La actividad se realiza entre 13 a 365 veces al 60%

ano.
Alta La actividad se realiza entre 366 a 1500 veces al 80%

afno. 0

La actividad se realiza mas de 1500 veces al afio. 100%

Fuente: Funcion Publica

5.5. Nivel de calificacién de probabilidad para Riesgos de corrupcién

Tabla 3. Calificacion de probabilidad para riesgos de corrupcion

Nivel Descriptor Descripcion Frecuencia

Se espera que el evento ocurra en la

. . ; Mas de 1 vez al afo.
mayoria de las circunstancias..

5 Casi seguro

Es viable que el evento ocurraenla | Al menos 1 vez en el

4 Probable ; . . v ~
mayoria de las circunstancias. ultimo afo.
. El evento podra ocurrir en algin Al menos 1 vez en los
3 Posible e ~
momento. ltimos 2 afios
El evento puede ocurrir en algin Al menos 1 vez en los
2 Improbable i ~
momento. ltimos 5 afos
El evento puede ocurrir solo en
. . : No se ha presentado
1 Rara vez circunstancias excepcionales (poco

en los Ultimos 5 afos.

comunes o anormales).

Fuente: GUIA PARA LA ADMINISTRACION DEL RIESGO Y EL DISENO DE CONTROLES EN ENTIDADES
PUBLICAS. Departamento Administrativo de la Funcién Puablica. noviembre 2022 - Version 6
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5.6. Niveles de calificacién de impacto.

La calificacion del impacto para los riesgos de gestion y de seguridad de la
informacion se tendra en cuenta la siguiente escala, de acuerdo con la realidad de
Empusilvania.

Tabla 4. Calificacion de impacto para riesgos de proceso, fiscal y seguridad digital

Descripcion

Nivel Impacto Econdmica o Descripcién Reputacional
Presupuestal
El riesgo afecta la imagen de la
100% Catastrofico Mayor a 500 SMLMV empresa a_mve_l naC|onaI_, con
efecto publicitario sostenido a
nivel pais.

El riesgo afecta la imagen de la
empresa con efecto publicitario
Entre 100 y 500 SMLMV | sostenido a nivel de sector
administrativo, nivel
departamental o municipal.

80% Mayor

El riesgo afecta la imagen de la
empresa con algunos usuarios
de relevancia frente al logro de
los objetivos.

60% Moderado | ENtre 50y 100 SMLMV

El riesgo afecta la imagen de la
empresa  internamente, de
Entre 10 y 50 SMLMV conocimiento  general  nivel
interno, de junta directiva y
accionistas y/o de proveedores.

40% Menor

Afectacion menor a 10 El riesgo afecta la imagen de
20% Leve SMLMV . algun area de la organizacion.

Fuente: Funcién Publica y adaptado a la realidad de la empresa.

La calificacion del impacto para los riesgos de corrupcidon se realiza aplicando la
siguiente tabla de valoracion establecida por Secretaria de Transparencia de la
Presidencia de la Republica. Cada riesgo identificado es valorado de acuerdo con
las preguntas, la tabla y la calificacién obtenida se compara con la tabla de medicién
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de impacto de riesgo de corrupcion para obtener el nivel de impacto del riesgo.

Tabla 5. Calificacion del Impacto para los riesgos de Corrupcion

NG Pregunta: Respuesta
Si el riesgo de corrupcion se materializa podria: SI NO
1 ¢ Afectar al grupo de funcionarios del proceso?
2 ¢ Afectar el cumplimiento de metas y objetivos de la
dependencia?
3 ¢ Afectar el cumplimiento de mision de la entidad?
4 ¢Afectar el cumplimiento de la mision del sector al que
pertenece la entidad?
5 ¢ Generar pérdida de confianza de la entidad, afectando su
reputacion?
6 ¢ Generar pérdida de recursos econ6micos?
7 ¢ Afectar la generacion de los productos o la prestacion de
servicios?
8 ¢,Dar lugar al detrimento de calidad de vida de la comunidad por
la pérdida del bien, servicios o recursos publicos?
9 ¢ Generar pérdida de informacion de la entidad?
10 ¢ Generar intervencion de los 6rganos de control, de la Fiscalia
u otro ente?
11 ¢,Dar lugar a procesos sancionatorios?
12 ¢,Dar lugar a procesos disciplinarios?
13 ¢ Dar lugar a procesos fiscales?
14 ¢,Dar lugar a procesos penales?
15 ¢ Generar pérdida de credibilidad del sector?
16 ¢, Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 ¢ Afectar la imagen regional?
18 ¢ Afectar la imagen nacional?
19 ¢, Generar dafio ambiental?
NIVEL | DESCRIPTOR DESCRIPCION REEPIIEEES
afirmativas
1 Moderado Genera medianas consecuencias sobre la 1a5
entidad
) Mayor Ge_nera altas consecuencias sobre la 6aill
entidad.
3 Catastréfico Sri::jearg consecuencias desastrosas para la 12 219

Fuente: GUIA PARA LA ADMINISTRACION DEL RIESGO Y EL DISENO DE CONTROLES EN ENTIDADES
PUBLICAS. Departamento Administrativo de la Funcién Puablica. Diciembre 2020 - Version 5
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Criterios para la evaluacion de impacto de pérdida de continuidad

La determinacién de las prioridades de recuperacion de servicios en caso de
materializacion de escenarios de pérdida de continuidad de negocio se realiza
mediante la valoracion del impacto percibido por los lideres de los procesos.

Tabla 6. Criterios para la evaluacion de impacto de pérdida de continuidad

Criterio Descripcién

Financiero Nivel de pérdidas econémicas

Nivel de pérdida de la confianza de los grupos de valor en la
entidad

Nivel de incumplimiento de normas y regulaciones a las que esta
sometida la entidad

Reputacional

Legal/Regulatorio

Impactos asociados al incumplimiento de clausulas en

Contractual obligaciones contractuales

Nivel de incumplimiento o impacto percibido por imposibilidad de
cumplir los objetivos y obligaciones misionales.

Fuente: GUIA PARA LA ADMINISTRACION DEL RIESGO Y EL DISENO DE CONTROLES EN ENTIDADES
PUBLICAS. Departamento Administrativo de la Funcién Pablica. Diciembre 2020 - Version 5

Misional

5.7. Estrategias para combatir el riesgo - Tratamiento del riesgo

Es la decision que se toma frente a un determinado nivel de riesgo, dicha decision
puede ser aceptar, reducir o evitar. Se analiza frente al riesgo residual, esto para
procesos en funcionamiento, cuando se trate de procesos nuevos, se procede a partir
del riesgo inherente.

En la figura 1 se observan las tres opciones mencionadas y su relacién con la necesidad
de definir planes de accion dentro del respectivo mapa de riesgos.
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FIGURA 1. Estrategias para combatir el riesgo
Z Mitigar
Reducir Después de realizar un analisis y
Después de realizar un analisis y Pland-_ s considerar los niveles de riesgo se
considerar que el nivel de riesgo es ACC'% implementan acciones que mitiguen el
alto, se determina tratarlo mediante nivel de riesgo. No necesarmiente es
transferencia o mitigacion del mismo un control adicional

Transferir

Después de realizar un andlisss. se =

considera que la mejor estrategia es Evitar

tercenzar el proceso o trasladar el Después de realizar un analisis y
riesgo a través de seguros o pdlizas considerar que el nivel de nesqo es
La responsabilidad econdmica recae demasiado &lto, se determina NO
sobre el tercero, pera no se transfiere ~asumir |a actividad que genera este
fa responsablidad sobre el ftema riesgo.

reputacional

Fuente: GUIA PARA LA ADMINISTRACION DEL RIESGO Y EL DISENO DE CONTROLES EN ENTIDADES
PUBLICAS. Departamento Administrativo de la Funcion Publica. Diciembre 2022 - Version 6

Frente al plan de accion referido para la opcién de reducir, es importante mencionar
que, conceptualmente y de manera general, se trata de una herramienta de
planificacibn empleada para la gestion y control de tareas o proyectos.

Para efectos del mapa de riesgos, cuando se define la opcion de reducir, se
requerira la definicién de un plan de accion que especifique: i) responsable, ii) fecha
de implementacion, y iii) fecha de seguimiento.

5.8. Acciones ante los riesgos materializados

Cuando se materializan riesgos identificados en la matriz de riesgos institucionales
se deben aplicar las acciones descritas en la tabla “acciones de respuesta a
riesgos”.
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Tabla 7. Acciones de respuesta a riesgos

» Informar a la Gerencia, Subgerencia financiera y
comercial o al Director operativo (segun
corresponda) como segunda linea de defensa en el
tema de riesgos sobre el posible hecho encontrado.

» Una vez surtido el conducto regular establecido por
la empresa y dependiendo del alcance
(normatividad asociada al hecho de corrupcion
materializado), determinar la aplicabilidad del
proceso disciplinario.

» ldentificar las acciones correctivas necesarias y
documentarlas en el plan de mejoramiento.

Riesgo de » Efectuar el analisis de causas y determinar acciones

Corrupcion preventivas y de mejora.

» Revisar los controles existentes y actualizar el mapa
de riesgos.

» Informar al lider del proceso y a la segunda linea de
defensa, quienes analizaran la situacion y definiran
las acciones a que haya lugar.

» Una vez surtido el conducto regular establecido por

Control Interno la empresa y dependiendo del alcance

(normatividad asociada al hecho de corrupcion
materializado), determinar la aplicabilidad del
proceso disciplinario. Informar a discrecion los
posibles actos de corrupcién al ente de control.

» Informar a la Gerencia, Subgerencia financiera y
comercial o al Director operativo (segun
corresponda) como segunda linea de defensa, el
evento o materializacién de un riesgo.

» Proceder de manera inmediata a aplicar el plan de
contingencia o de tratamiento de incidentes de

Lider de
Proceso

Riesgos de . . . .

Gestion y Lider de segu_rld_ad de la _|r_1formaC|on que permita la

Sequridad Proceso continuidad del servicio o el restablecimiento de este
dgigital (si es el caso) y documentar en el plan de

mejoramiento. Realizar los correctivos necesarios
frente al cliente e iniciar el analisis de causas y
determinar acciones correctivas, preventivas, y de
mejora, asi como la revision de los controles
existente, documentar en el plan de mejoramiento
institucional y actualizar el mapa de riesgos.
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Hipe Responsable Accién

Riesgo

>

>

>

Control Interno >

>

Dar cumplimiento al procedimiento plan de
mejoramiento.

Informar al lider del proceso sobre el hecho
encontrado

Informar a la segunda linea de defensa con el fin de
facilitar el inicio de las acciones correspondientes
con el lider del proceso, para revisar el mapa de
riesgos.

Verificar que se tomen las acciones y se actualice el
mapa de riesgos correspondiente.

Si la materializacion de los riesgos es el resultado
de una auditoria realizada por la Oficina de Control
Interno, ésta verificara el cumplimiento del plan de
mejoramiento y realizara el seguimiento de acuerdo
con el procedimiento.

5.9. Indicadores clave de riesgo:

Hace referencia a una coleccion de datos histéricos, por periodos de tiempo, relacionados
con algun evento cuyo comportamiento puede indicar una mayor 0 menor exposicion a
determinados riesgos. No indica la materializacion de los riesgos, pero sugiere que algo
no funciona adecuadamente y, por lo tanto, se debe investigar.

Un indicador clave de riesgo, o KRI, por su sigla en inglés (Key Risk Indicators), permite
capturar la ocurrencia de un incidente que se asocia a un riesgo identificado previamente y
gue es considerado alto, lo cual permite llevar un registro de ocurrencias y evaluar a través
de su tendencia la eficacia de los controles que se disponen para mitigarlos?.

En la tabla 8 se muestran algunos ejemplos de estos indicadores.

2 GUI’A PARA LA ADMINISTRACION DEL RIESGO Y EL DISENO DE CONTROLES EN ENTIDADES
PUBLICAS. Departamento Administrativo de la Funcion Publica. Diciembre 2022 - Version 6, o
https://www.funcionpublica.gov.co/web/mipg/como-opera-mipg
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Tabla 8. Indicadores clave de riesgo
PROCESO ASOCIADO INDICADOR METRICA
OPERATIVA Tiempo de interrupcién de | Numero de horas de

prestacion del servicio de

interrupcion del servicio

de acueducto al mes.
NuUmero de reportes
extemporaneos al afio.

acueducto en el mes.
Reportes de informacion
financiera presentados
extemporaneamente en el
ano.

Reclamos de usuarios por
incumplimiento de
términos de ley o
reiteraciones por
conceptos no adecuados
Accidentes laborales
presentados en el mes.

FINANCIERA

% de solicitudes
mensuales fuera de
términos.

% de solicitudes
reiteradas por tema.
Numero de accidentes
laborales presentados
en el mes.

Atencién al usuario

Talento humano

Se establece que cada uno de los lideres de procesos lleve el registro de los
indicadores de riesgo junto con el mapa de riesgo por proceso.

5.10. Seguimiento al Mapa de riesgos y controles
Tabla 9. Acciones para el seguimiento del mapa de riesgos y de los planes de accion
Zonade

Riesgo
RESIVE]

Estrategia de Tratamiento — Controles

Baia Se realiza seguimiento a los controles con
Riesgo de J periodicidad SEMESTRAL
Gestion y Se realiza seguimiento a los controles con
. Moderada o
seguridad periodicidad TRIMESTRAL
Digital Alta Se realiza seguimiento a los controles con

periodicidad BIMESTRAL
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Zonade
Riesgo Estrategia de Tratamiento — Controles

Residual

Se realiza seguimiento a los controles con

Extrema periodicidad MENSUAL
Riesgos . L . .
de Todos los riesgos de corrupcion, |ndepend|ent§ d_e la zona de riesgo en
., la que se encuentran debe tener un seguimiento MENSUAL.
corrupcion
Riesgos No se debe realizar plan de accién porque esta
de Gestidon Baja dentro del nivel de aceptaciébn del riesgo por
y Empusilvania.
Seguridad El lider del proceso define acciones que permita
Digital mitigar el riesgo residual. Asimismo, determina la
fecha de inicio y finalizacion de estas y establece los
Moderada seguimientos que va a realizar durante la ejecucién
Alta de la accién correspondiente a su avance, el cual se
Extrema debe reportar junto con el seguimiento al mapa de

riesgo y controles. Después de haber implementado
la accién debe realizar un seguimiento con el fin de
evaluar la efectividad del plan de accion.
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ANEXOS

Formato para la identificacion, valoracion y construccion del Mapa de riesgos
propuesto por Funcién Publica.(Adoptado por EMPUSILVANIA para la elaboraciéon
del Mapa de Riesgos)

GUIA PARA LA ADMINISTRACION DEL RIESGO Y EL DISENO DE CONTROLES
EN ENTIDADES PUBLICAS. Departamento Administrativo de la Funcién Publica.
Diciembre 2022 - Version 6

Catalogo indicativo de puntos de riesgo fiscal
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CONTROL DE CAMBIOS
FECHA DE DESCRIPCION DEL VERSION | RESPONSABLE
FORMALIZACION CAMBIO DEL CAMBIO
Creacion y adopcion de las Comité de
Abril 27 de 2017 | Politicas de administracion del 1.0 Coordinacién de
Riesgo de EMPUSILVANIA Control Interno
Incorporacion de  nuevos Comité de
Julio 16 de 2016 | riesgos que se van a controlar 2.0 Coordinacién de
Control Interno
Adopcion de las Politicas para Comité de
Mayo 29 de 2017 | la vigencia 2017 3.0 Coordinacién de
Control Interno
Cambio en la redaccion del
objetivo General,
incorporacion de los niveles de
aceptacion del riesgo,
términos y  definiciones.
Adopciéon de la metodologia
segun
GUIA PARA LA Comité de
Marzo 29 de 2019 | ADMINISTRACION DE 4.0 Coordinacién de
RIESGOS Y EL DISENO DE Control Interno
CONTROLES EN
ENTIDADES PUBLICAS -
DAFP 2018
Incorporacion de acciones
para medir el Impacto de los
riesgos de gestion y de
corrupcién
Ajustes generales segun la
Version 5 — 2020 de la Guia de
administracién de riesgos de
la Funcién Publica.
- Articulacion  con  los
S Saneare
Marzo 17 de 2022 ., 5.0 Coordinacioén de
Gestion.
i Control Interno
- Incorporacion de tablas para
la medicion de la probabilidad
y el impacto segun la guia.
- Incorporacion de
responsabilidades segun el
modelo de las tres lineas de
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defensa para el manejo de
riesgos y controles.

- Adopcion de evaluacion de
controles segun la Guia.

- Adopcién del nuevo formato
emitido por la Funcién Publica
para la construccion del mapa
de riesgos.

Incorporacion de funciones de
Asesor de seguridad de la
informacibn en cuanto a
responsabilidades como
Segunda linea de defensa
Actualizacion de las
responsabilidades de la
segunda linea de defensa
Introduccion de los
indicadores clave de riesgo.

Comité de
6.0 Coordinacion de
Control Interno

Junio 20 de 2024

APROBACION
Nombre Cargo Firma
. Sonia Maribell Asesora Control El Original firmado
Elaboro .
Arévalo Interno se encuentra en el
Revis Ancizar Augusto Gerent archivo de gestion
eviso Almanza Ledn erente de la Gerencia
, Comité de Coordinacion de Control Interno de EMPUSILVANIA
Aprobo SA ESP.
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